
資料工作表

NETWORK FORENSICS 
(PX 系列) 

重點

•	 以奈秒為單位完成時間戳記，並以高達 20 Gbps 的

記錄速度實現絕不間斷、毫無遺漏的封包擷取

•	 使用時間戳記與連線屬性，為所有擷取的封包編製索

引。以 JSON 格式匯出流量索引與連線中繼資料。流

量索引可轉換為 NetFlow v9、IPFIX 及 Silk 工具

等資料格式。 

•	 使用正在申請專利的索引編製架構，以超快速度搜尋

並擷取目標連線與封包 

•	 Web 型深入查詢 GUI 可用於搜尋及檢查封包、連線

和工作階段 

•	 工作階段解碼器支援，可用於檢視及搜尋 Web、電

子郵件、FTP、DNS、聊天、SSL 連線詳細資料和檔

案附件 

•	 使用規則運算式進行封包承載搜尋 

•	 使用業界標準儲存資料，能以 PCAP 格式匯入及匯

出資料以供分析之用 

•	 快速調查程序的擷取方法是以事件為基礎，藉此找出

應集中深入調查的可疑工作階段

•	 自動化程序運用專有演算法診斷潛在的異常網路行

為，從而辨識出資料竊取活動 

概觀

妥善維護的周邊防禦機制是所有資安策略的一大重要環節。越來越多的組織意識到自己也必須運
用強大的鑑識技術，來改善周邊防禦機制，以便調查並分析攻擊。遭受攻擊時，企業必須要能快速
地調查及判斷事件的範圍和影響，以便有效地遏止威脅、保護網路安全。

FireEye Network Forensics 可以極快速度擷取完整封包，並編製索引，讓您更快速地辨識及
解決資安事件。您可以透過 Network Forensics 偵測各種資安事件、改善回應品質，並且精準地
量化每個事件的影響。

Network Forensics 大幅增強了全方位的 FireEye 威脅防護功能。除了接收精確的警告及相關
的威脅資訊外，分析人員還能仔細檢視攻擊發生之前、發生期間及發生之後的特定封包和工作階
段，以確認哪些項目可能已觸發惡意軟體進行下載或回呼程序、迅速有效地做出回應，並應用此資
訊改良日後的防護策略。

加快擊殺鏈的重新建構速度並影響量化 

由於可讓使用者在資安事件發生之前、發生期間及發生之後快速找到並解碼流量和工作階
段，Network Forensics 可提供更深入的事件活動相關資訊，讓您更充分地掌控快速事件回應
調查的重要情勢。

以超快速度存取網路資料記錄，是縮短解決時間及回答關鍵問題的必備要件，這些問題包括：入侵
事件已發生多久、哪些資料可能已流出網路、還有多少主機已遭入侵？ 

以超快速度擷取、編製索引及搜尋封包 

Network Forensics 可以奈秒為單位完成時間戳記，並以高達 20 Gbps 的記錄速度確保封包
擷取絕不間斷、毫無遺漏。使用以奈秒為單位的時間戳記與連線屬性，為所有擷取的封包即時編
製索引，提供可立即用於鑑識的資料。

儲存及匯出業界標準資料 

提供各種內建儲存設定，以及連接 SAS 或連接 SAN 的儲存選項，讓組織享有彈性和成長空間。
所有封包都會儲存為標準 PCAP 格式，以便靈活應用於各種分析平台。
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即時威脅情報特徵碼分析

Network Forensics 與 FireEye iSIGHT 情報網路整合，並自動展
開下載新威脅特徵碼的程序，提供即時的威脅特徵碼分析。若偵測到威
脅，Network Forensics 便會觸發警示，讓分析人員快速調查威脅。

與 FireEye 威脅防護解決方案整合的工作流程

與 FireEye 解決方案完整整合，可讓您存取我們針對最大型且最繁忙
的網路所擷取、編製索引並加以儲存的連線與封包資訊，輕鬆深入地瞭

解網路流量與活動。由於可讓使用者在資安事件發生之前、發生期間及
發生之後快速找到並解碼流量和工作階段，Network Forensics 可提
供更深入的事件活動相關資訊，讓您更充分地掌控快速事件回應調查的
重要情勢。

突顯可疑的工作階段 

使用者可以建立自訂規則來標記可疑的工作階段資料，以加快調查程
序，並與逐漸發生的事件建立關聯性。這麼做可建立深入調查的起點，
亦能確保長期保存。鎖定某一特定事件的調查可以單一案例來管理。

如需 FireEye 的詳細資訊，請造訪：
www.FireEye.com
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技術規格

擷取連接埠配置 管理連接埠 最大記錄速度 總內建儲存容量 尺寸 電源供應器/一般作業負載

PX 004S 4 x 1 Gbps SFP 2 x 10/100/1000 
BASE-T

500 Mbps 6 TB 1.7 x 16.8 x 14 吋 (4.3 x 42.67 x 
35.56 公分) 11 磅 (5 公斤) 

200 W 降噪  
AC 電源 100‑240 V、 
60-50 Hz 自動量測範圍

PX 1004ESS-16 4 x 1 Gbps、 
10/100/1000 BaseT、SFP

2 x 10/100/1000 
BASE-T

1.5 Gbps 16 TB、可擴充的 SAS 連接
儲存裝置 1U 機架吊掛  

1.7 x 17.2 x 25.6 吋  
(4.3 x 43.7 x 65.0 公分)  
46 磅 (20.9 公斤) 

650 W 高效率 
(1+1) 備援 
AC 電源 100-240 VAC、 
60-50 Hz 自動量測範圍 
230-280 W (額定)

PX 1020ESS-16 2 x 10 Gbps、SFP+ 2 x 10/100/1000/ 
10G BASE-T

1.5 Gbps 16 TB、可擴充的 SAS 連接
儲存裝置

PX 2004ESS-48 4 x 1 Gbps、 
10/100/ 1000BaseT、SFP

2 x 10/100/1000/
10G BASE-T

4 Gbps 48 TB、可擴充的 SAS 連接
儲存裝置

2U 機架吊掛
3.5 x 17.2 x 25.5 吋
(8.9 x 43.7 x 86.6 公分)
52 磅 (23.6 公斤)

1,280 W 高效率  
(1+1) 備援  
AC 電源 100-240 VAC、 
60-50 Hz 自動量測範圍

PX 2020ESS-48 2 x 10 Gbps、SFP+ 2 x 10/100/1000/
10G BASE-T

5 Gbps，可升級至 
20 Gbps

48 TB、可擴充的 SAS 連接
儲存裝置

PX 2040ESS-48 4 x 1/10Gbps SFP/SFP+ 2 x 10/100/1000/
10G BASE-T

5 Gbps，可升級至 
20 Gbps

48 TB、可擴充的 SAS 連接
儲存裝置

PX 1004EXT-4G 4 x 1 Gbps、
10/100/1000BaseT、SFP

2 x 10/100/1000 
BASE-T  
2 x 10/100/1000/ 
10G BASE-T

4 Gbps

未搭載內建儲存裝置。透過光
纖 HBA 連線至外部 SAN 儲
存裝置

1U 機架吊掛 
1.7 x 17.2 x 25.6 吋 
(4.3 x 43.7 x 65.0 公分) 
46 磅 (20.9 公斤)

650 W 高效率  
(1+1) 備援  
AC 電源 100-240 VAC、 
60-50 Hz 自動量測範圍  
230-280 W (額定)

PX 1040EXT-20G 4 x 1 Gbps 2 x 10/100/1000 
BASE-T  
2 x 10/100/1000/ 
10G BASE-T

20 Gbps

PX 2000SX-24 無 無 無 針對 ESS 型號提供 24 TB 擴
充儲存架

2U 機架吊掛 
3.5 x 17.2 x 25.5 吋 
(8.9 x 43.7 x 64.8 公分) 
52 磅 (23.6 公斤)

500 W 高效率  
(1+1) 備援  
AC 電源 100-240 VAC、 
60-50 Hz 自動量測範圍

PX 2000SX-48 無 無 無 針對 ESS 型號提供 48 TB 擴
充儲存架

PX 4000SX-264 無 無 無 針對 ESS 型號提供 264 TB 擴
充儲存架

4U 機架吊掛  
7 x 17.2 x 27.5 吋  
(17.8 x 43.7 x 64.8 公分) 
75 磅 (34 公斤)

1,280 W 高效率  
(1+1) 備援  
AC 電源 100-240 VAC、 
60-50 Hz 自動量測範圍

附註：所有效能值將依據系統配置和要處理的流量設定檔而有所不同。
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